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Tanıtım

ISO 27001 Belgesi, bilgilerin korunması, bulunduğu yerden başka bir alana başka transfer edilmesi, işletme
personelleri arasında paylaşılması ve iletilmesini kontrol altına alan ve bu şekilde işletmelerin ve işletmenin
müşterilerinin ticari bilgilerinin emniyetini garanti altına almayı sağlayan yönetim sistemi standardıdır. Bu
sistemin esas hedefi önemli bilgilerin koruma altına alınmasıdır. Bilgi Güvenliği Yönetim Sistemi
personelleri, iş aşamalarını ve bilgi teknolojileri
sistemlerini kapsamına almaktadır. Güvenliğine yönelik oluşturulan politika, aşama, talimat ve standartların
tümü Bilgi Güvenliği Yönetim sistemini desteklemektedir.
ISO 27001, Bilgi güvenliği sisteminin gereksinimlerinin tanımını yapan tek ülkeler arası denetlenebilir
standart özelliğindedir. Bu sistemin tasarımı, yeterli güvenlik incelemelerinin belirlenmesini sağlamak amacı
ile yapılmıştır.

ISO 27001 sistemini, dünya genelinde yer alan tüm ülke yada sektörden küçük ve büyük işletmelerin tümü
kullanabilir. Bu standart, sağlık, finans, kamu ve BT sektörleri gibi bilginin koruma altına alınmasının büyük
önemi bulunduğu alanlarda özellikle gereklidir.

Bilgi hangi şekli ile temin edilirse edilsin yada paylaşımda bulunulsun her daim uygun olarak korumak
zorundadır. Bilgi güvenliği, alt kısımda yer alan maddelerin korunması şeklinde tanımı yapılır:

 Gizlilik :Bilginin yalnızca erişim sorumluluğu bulunan kişiler tarafından ulaşılabilir olduğunu garanti
eder.

 Bütünlük :Bilginin ve işleme metotlarının doğru olduğunu ve bütünlüğünü sağlamak.
 Elverişlilik :Yetkisi olan kullananların, ihtiyaç duyulduğu zaman bilgiye ve ilişkin olduğu kaynaklara

ulaşabileceklerini garanti etmek.

ISO 27001 Tarihi

ISO 27001 ve ISO 27002 Sistemi standartlarının
temelleri BS 7799 standardına dayanmaktadır. BS
7799 BSI 1995 senesinde yayını yapılmak ile birlikte
2 unsurdan meydana gelmekteydi. İlk unsur diğer
ifade ile BS 7799-1 Bilgi güvenliği yönetimi adına
en iyi faaliyetleri kapsamaktaydı. 2000 senesinde bu
standart ISO nezdinde benimsenerek ISO 17799
Bilgi Teknolojisi Yönetimi adına Uygulama ilkeleri
şeklinde yayınında bulunulmuştur. ISO 17799,
2007 senesinde ISO 27000 serisi kapsamına ISO
27002 şekilde ilave edilmiştir. 2.si olarak, BSI
nezdinde BS 7799 2 Sistemi ihtiyaçları ismi
kapsamında 1999 senesinde yayını yapılmıştır. Bu
standart BGYSnin kurulmasının üzerinde
durmuştur. 2005 senesinde ise ISO nezdinde ISO
27001 Sistemi ihtiyaçları ismi ile yayını yapılmıştır.
ISO 27001 ve 27002 standartlarının en güncel
revizyonları ise 25.09.2013 yılında yayınının
bulunulmuştur

ISO 27001:2013, işletmenin kapsamı içinde bilgi
güvenliği yönetim sisteminin inşa edilmesi, temin
edilmesi, devam ettirilmesi ve devamlı olarak

ilerleme kaydedilmesi adına gerekliliklerin tanımını
yapar. Bu durumun yanı sıra, işletmenin
gereksinimleri ile bağlantısı bulunan bilgi güvenliği
tehlikelerinin analiz edilmesi ve iyileştirilmesi adına
gereklilikleri de kapsamaktadır. ISO 27001:2013
yılında arz edilen ihtiyaçlar genel olmak ile birlikte
ve işletmelerin türüne, ölçeğine ve doğasına bağlı
bulunmadan tümü adına uygulanabilir olması
hedeflenmiştir.

Bilgi Güvenliği Yönetim Sistemi ifadesi ilk defa
1998 senesinde British Standards Institute
(BSI( nezdinde yayını yapılan BS 7799-2
standardında faaliyete konmuştur. Ardından bu
standart ülkeler arası standartlar kurumu olan ISO
nezdinde benimsenen ve ISO 27001:2005 şeklinde
yayında bulunulmuştur. BSI nezdinde yayını
yapılan bir diğer standart olan BS 7799-1, bilgi
güvenliğinin temin edilmesinde uygulanacak
kontrolleri anlatmaktadır. Bu da yine ISO nezdinde
benimsenmiş ve ISO 27002:2005 şeklinde yayını
yapılmıştır. ISO 27002:2005 bu standardın 2007
yılının temmuz ayından günümüzü kadar



uygulanan ismidir, bu tarihe değin standart ISO
2005 şeklinde adlandırılmaktaydı.
Bilgi güvenliği hususunda en yaygın şekilde
kullanımda olan standart, ISO 27002:2005 Bilgi
Güvenliği Yönetimi adına Uygulama ilkeleri
standardıdır. Bu standart, kuruluşlar arasında bilgi
güvenliği yönetimini uygulamak, devam ettirmek
ve geliştirmek adına genel ilkeleri ve yönlendirici
bilgileri meydana koyar. ISO 27002 rehber şekilde
kullanılarak inşa edilen BGYS’nin belgelendirmesi
adına ISO 27001 ihtiyaçlar standardı kullanımda
olmaktadır. Bu standart, dokümante edilen bir

BGYS’ni işletmenin iş riskleri bağlamında
oluşturmak, gerçekleştirmek, takip etmek,
incelemek, devam ettirmek ve geliştirmek amacı ile
gereksinimleri kapsamına almaktadır. İş risklerini
tedarik etmek hedefi ile ISO 27002:2005’te
meydana konan analiz hedeflerinin işletme
kapsamında nasıl işleme konacağı ve analiz
edileceği ISO 27001:2005’te saptanmaktadır.

Her iki standardın Türkçe şekli olarak ISO
17799:2005 ve ISO 27001:2005 adları ile yayını
yapılmıştır.

ISO 27001 Nedir?

ISO 27001, Bilgi varlıklarını verimli bir şekilde
koruma altına alan, izin alınmadan ve hukuk dışı
şekilde ulaşım ihtimalini minimum seviyeye indiren,
alakalı olan kesimlere güvence veren, yeterli ve
orantılı güvenlik incelemelerini temin etmek amacı
ile tasarımda bulunulmuş yönetim sistemidir.

ISO 27001, Daha evvelden kullanımda olan BS
7799–2’ nin yenilenmiş hali olmak ile birlikte ve
ISO nezdinde hazırlanan ülkeler arası sürümüdür.
ISO 27001 işletmelerin, risk yönetimi ve risk işleme
koordinelerini, görev ve yetkinliklerini, iş
sürekliliğini planlarını, acil hal olay yönetimi
süreçlerinin oluşturulmasını ve işlemde bu
durumların kayıt altına alınmasını gerektirir.
İşletme bu işlemlerin tümünü, içinde bulunduğu bir
bilgi güvenliği politikası yayınında bulunmalı ve

çalışanını bilgi güvenliği ve riskler konusunda
bilinçlendirmelidir. Belirlen kontrol hedeflerinin
ölçülümde bulunulması ve incelemelerin amacına
uygun olduğunun ve performansının devamlı
şekilde takibinin gerçekleştiğini yaşayan bir aşama
şeklinde bilgi güvenliği yönetimi sadece yönetimin
desteği ve çalışanın katılım sağlaması ile
başarılabilir.

Bu durum, bilgi varlıklarınızı koruma altına
almanıza ve alakalı olan kesimlere, özellikle de
müşterilerinize güven aşılamanıza yardımda
bulunur. Bu standart, Bilgi Güvenliği Yönetimi
Sisteminizi kurmak, işletme, takip etmek, analiz
etmek, devam ettirmek ve ilerleme kaydetmek
adına aşama yaklaşımını kabul eder.

ISO 27001 Standardı

ISO 27001 ve ISO 27002, BGYS’nin en esas 2
standartlarıdır. BGSY’nin koordinasyonunun,
uygulanmasını, gelişme kaydedilmesini ve devam
ettirilmesi amacı ile uygulama faaliyetlerini ve
incelemelerini ISO 27002 kapsarken; BGYS’nin
belgelendirilmesi adına gereken standartlarını ise
ISO 27001 sistemi kapsamaktadır. ISO 27001
standardı kurumsal bilgi güvenliğinin temin
edilmesine ilişkin bir standart özelliğindedir.
Kurumsal bilgi emniyetinin bir işletmede
uygulanma yönteminin açıklamasında bulunan bir

dokümandır. Yalnızca sistem emniyetinden değil
bilgi güvenliğinden söz etmektedir.

ISO 27001 standardı, bir BGYS inşa etmek
isteyen, gerçekleştirmek, uygulamak, takip etmek,
incelemek, devam ettirmek ve değişme kaydetmek
adına bir model temin etmek adına oluşturulmuştur.
BGYS yaşayan bir aşama olması şarttır. Bu
sebepten dolayı da standart, planla- uygula -
kontrol et - tedbir al döngüsünü kabul etmiştir.



Planlama: İşletmenin bilgi güvenliği politikası,
amaçları, hedefleri, süreçleri ve izlenecek yolları
hazırlar.
Uygulama: Bilgi güvenliği sisteminin işletilmesi
diğer ifade ile, bilgi güvenliği politikası, incelemeleri,
aşama ve takip edilen yolların faaliyete konarak
işletilmesidir.
Kontrol et: Sistemin takip edilmesi ve incelenmesi,
sistem politikası, amaçlar ve uygulama

tecrübelerine uygun şekilde aşama performansının
analizi ve uygulanabilen alanlarda ölçümünün
yapılması ve neticelerin gözden geçirilmek adına
yönetime raporlanması anlatır.
Önlem al: Sistemin devamlılığının temin edilmesi
ve iyileştirilmesi, yönetimin incelenme neticelerine
baz olarak, düzeltici ve engelleyici uygulamaları
gerçekleştirilerek sistemin devamlılığını ve
iyileştirilmesinin temin edilmesi anlamına gelir.

ISO 27001 Standardının Kısımları

 Risk incelemesi
 Kaynak yönetimi
 Bilgi güvenliği olay analizleri
 Güvenlik politikası
 Organizasyon yapısının hazırlanması
 İş akışı yönetim yapısının
 İnsan kaynakları emniyeti
 Bilgi güvenliği olay analizleri

 Bilgi güvenliği olay analizleri
 Çevresel ve fiziksel güvenlik koşulları
 Ulaşım izinleri ve değerlendirmeleri
 Operasyonel ve iletişim uygulamaları
 Aşama ve prosesler arası uyumluluğunun

kontrol edilmesi
 Bilgi güvenlik yazılımlarının temini,

geliştirilmesi ve bakımları

ISO/IEC 27001 İle ilgili Terim ve Kavramlar

Bilgi Güvenliği Yönetim Sistemi (BGYS): Bilgi
güvenliğini yüklemek, uygulamak, işletmek, takip
etmek, gözden geçirmek, devam ettirmek ve
ilerleme kaydetmek adına, iş riski yaklaşımını temek
alan tüm yönetim sisteminin bir unsurudur.

Risk İnceleme: Kaynakları tespit etmek ve riski
tahmin etmek için bilginin sistematik uygulanması.
Risk Değerlendirme: Risk değerlendirmesi ve
risk derecelendirmesini kapsamına alan tüm
süreçler.

Risk Derecelendirme: Riskin değerini atamak
için tahmin edilen riskin arz edilen risk şartları ile
kıyaslanması süreci.
Risk Yönetimi: Bir işletmeyi risk ile alakalı
kontrolünü sağlamak ve yönlendirmek için
kullanılan planlı uygulamalar.
Risk Uygulama: Riski değiştirmek adına temin
edilmesi gereken tedbirlerin belirlenmesi ve
işletilmesi, prosesi.
Uygulanabilirlik Beyanı: İşletmenin BGYS'si ile
alakalı olan ve uygulanabilir kontrol hedeflerini ve
kontrollerinin açıklamasını yapan dokümante
beyanıdır.

ISO 27001 Belgesi Nedir?

Bağımsız belgelendirme kuruluşlarının
gerçekleştirdikleri incelemeler akabinde
düzenledikleri ve işletmede yer alan bilgilerin

güvenliklerinin temin edilmesine ilişkin düzenli bir
uygulamanın varlığını ispatlatmak amacı ile kurum
adına hazırlanan bilgi güvenliği yönetim sistemi



belgesine denir. ISO 27001 belgesi adına işletme
veya kuruluşların ilk önce ISO 27001 Sistemi
standardına uygun şekilde sistem oluşturmaları
gerekli görülmektedir. ISO 27001 belgesi, sistem
oluşturan işletmelerin ülkeler arası arenada tanınan
ve ISO 27001 konusunda akreditasyonu
gerçekleşmiş kuruluşlardan biri olarak Sİstem
Kalite belgelendirme ve test danışmanlığı
kuruluşumuz tarafından denetim yapmamız ve bu
denetimlerimizden başarılı bir şekilde geçmeniz
gerekmektedir.

Bilgi güvenliğine dikkate alan işletme ve
kuruluşların kesin olarak belgelendirilmeleri şartı
yoktur. ISO 27001 standardına uygun olarak ISO
27001 Sistemi inşa etmeleri de yeterli olmaktadır.

Lakin hiçbir sistem ve uygulama 3. kesiminin gözü
ile kontrol işleminde bulunulmadıktan ve analiz
edilmeden sonra o sistemin verimli olduğundan söz
edemez.

ISO 27001 belgesi ile belgelendirmeyi talep eden
işletmeler özellikle ülkeler arası akreditasyon
kuruluşlarından nezdinde akreditasyonu
tamamlanmış belgelendirme kuruluşlarından biri
olarak Sistem Kalite belgelendirme ve test
danışmanlığı kuruluşumuzdan ISO 27001
belgesini alabilirler. Akreditasyonsuz şekilde
temin edilen ISO 27001 belgesinin bir geçerliliği
bulunmamaktadır. Akreditasyonu onaylanmış
kuruluşa çok dikkat etmelisiniz.

ISO 27001 Belgesini Hangi Kuruluşlar Verir?

ISO 27001 belgelendirilmesi ülkeler arası
akreditasyonu tamamlanmış belgelendirme
kuruluşlarından biri olarak Sistem Kalite
belgelendirme ve test danışmanlığı kuruluşumuz
vermektedir. Bu belgeyi verebilmemiz için,
kuruluşun işletmesinden inşa etmiş olduğu bilgi
güvenliği yönetim sistemlerinin tarafsız ve
akreditasyonu tamamlanmış belgelendirme
kuruluşlarından biri olarak Sistem Kalite
belgelendirme ve test danışmanlığı şirketimizi
profesyonel mühendislerin yapacağı denetiminden
başarılı bir sonuç ile geçmeleri ve ardından
sürekliliğini sağlaması ile alabilirler.

İşletme, bilgi güvenliği standardın gereklerini temin
edecek biçimde oluşturmasının ardından, bu
sistemin belgelendirilmesi adına Sistem Kalite
belgelendirme ve test danışmanlığı kuruluşu ile
anlaşması gerekmektedir. Belgelendirme
kuruluşumuz, işletmenin bilgi güvenliği sisteminin
standardın gereklerini tedarik edip etmediğini tespit
etmek amacı ile belgelendirme denetiminde
bulunacağız. Bu denetimin ardından belgelendirme

şirketimiz, işletmede yüklenmiş olan ISO 27001
sisteminin alakalı olan standardın gereklerini
yeterince tedarik ettiğine hüküm vermemiz
durumunda, işletmeyi ISO 27001 ile belgelendiririz.

Bu şekilde işletme ISO 27001’in kullanım hakkını
elde etmiş olacaktır. İşletmenin bilgi güvenliği
sistemini ile belgelendirmemiz sonrasında
kuruluşumuz, işletmenin standardın gerekliliklerini
tedarik etmeyi sürdürüp sürdürmediğini belirlemek
adına belirlenmiş periyotlar ile izleme
denetimlerinde bulunuruz. İşletmenin bilgi
güvenliği yönetim sistemlerine temine ettiğimiz bu
belge, gerçek anlamda belgelendirme
kuruluşumuzun malıdır, sadece belirli bir süre adına
işletmeye ödünç vermiş oluruz. Gerçekleştirdiğimiz
bu izleme denetimleri neticesinde belgelendirme
kuruluşumuz, işletmenin bilgi güvenliği sisteminin
standardın gerekliliklerini sürdürmediği hükmüne
varmamız sonucunda, işletmeye ödünç olarak
temin ettiğimiz ISO 27001’i geri alma hakkımız
bulunmaktadır.



ISO 27001 Belgesi Nasıl Alınır?

ISO 27001 belgesi, işletme veya kuruluşların
yüklemiş oldukları ISO 27001 sisteminin bağımsız
ve akreditasyonu tamamlanmış bir belgelendirme
kuruluşlarından biri olarak Sistem Kalite
belgelendirme ve test danışmanlığı kuruluşumuzun
yapacağı 2 basamaklı incelememizden başarılı bir
sonuç elde etmesi ve bu durumun devamlılığını
temin etmesi ile alabilir. Belge talebinde bulunan
şirket, ISO 27001 Sistemi standardının ihtiyaçlarını
sağlayacak biçimde yüklemesinin ardından, bu
sistemin belgelendirilmesi adına bir kuruluşumuz
ile anlaşması gerekir.

Sistem Kalite belgelendirme ve test danışmanlığı
kuruluşumuzun uzman denetçileri, şirketin ISO
27001 sisteminin standardın koşullarını sağlayıp
sağlamadığını analiz etmek için bir uygunluk
inceleme denetiminde bulunacaktır. Bu denetimin
ardından kuruluşumuz, yüklenmiş olan ISO 27001

sisteminin koşullarının sağlandığını onaylaması
durumunda, şirketin bilgi güvenliği sistemine belge
verir.

Bu şekilde işletme ISO 27001 Belgesini kullanma
hakkına sahip olmuş olur. İşletmenin bilgi güvenliği
sistemine belge almasından sonra Sistem Kalite
belgelendirme ve test danışmanlığı kuruluşumuz,
işletmenin ISO 27001 belgesi gerekliliklerini
sağlayıp sağlamadığını belirlemek adına yılı
aşmamak şartı ile izleme denetimlerinde
bulunacağız. İşletmenin bilgi güvenliği yönetim
sistemlerine temin edilen belgenin kullanım hakkı
işletmeden olsa bile, belirli bir süre adına işletmeye
ödünç temin ettik diyebiliriz. Bu sürece değin olan
aşamaları Sistem Kalite belgelendirme ve test
danışmanlığı kuruluşu olarak siz değerli
işletmelerimize belgelendirme konusunda
belgelendirme ve danışmanlık hizmeti sunmaktayız.

ISO 27001 Belgesi Ne Kadar Zamanda Alınır?

ISO 27001 Standart, sistemin yüklenmesi ve
dökümante edilmesi adına gerekli olan genel
şartların tanımını yapar. Bir ürüne yönelik değildir.
Bu sebep ile işletme yada kuruluş, kendi alanına
uygun standardı uygulamak ile mükelleftir. ISO
27001 belgesi, işletme yada kuruluşa adapte
edilmesi; işletmenin yapısına, işletmede çalışan
personel adedine, işletmenin fonksiyonel

durumuna ve yönetimin bu sisteme yönelik
inancına ilişkin olarak kısa yada uzun zamanda
alınabilir. Bu durumun yanı sıra sistemi yükleyecek
olan firma yada kurum bünyesinde yer alan
personel yada personel grubu veya danışman
kuruluşunun konuya hakim ve disiplin içinde
çalışması da bu süre üzerinde etkilidir.

ISO 27001 Alma Zorunluluğu Bulunan Sektörler

 Bilişim alanında hizmet veren ve kamu
ihalelerine katılan yazılım, donanım ve
entegratör kuruluşları

 Elektronik haberleşme şebekesi temin eden ve
alt yapısını işleten kuruluşlar

 İnternet servis sağlayıcıları
 İmtiyaz sözleşmesi imza atan kuruluşlar
 Mobil telefon hizmeti sağlayan kuruluşlar
 Görev sözleşmesine imza atan kuruluşlar
 Sabit Telefon hizmeti sağlayan kuruluşlar

 Uydu haberleşme hizmeti sağlayan kuruluşlar
 Altyapı işletmeciliği hizmeti sağlayan

kuruluşlar
 Sanal mobil şebeke hizmeti sağlayan

kuruluşlar
 E-fatura özel entegratör yetkisi almayı talep

eden kuruluşlar
 Hava taşıtlarında GSM 1800 mobil telefon

hizmeti sağlayan kuruluşlar
 Gümrük işleri kolaylaştırma Yetkisi almayı

talep eden ihracatçı kuruluşlar



ISO 27001 Bilgi Güvenliği Yönetim Sistemi'nin
Faydaları Nelerdir?

 Riskleri en aza indirger.
 İş devamlılığını sağlar.
 Bilgi varlıklarına ulaşımı koruma altına alınır.
 Güvenilir, doğru ve geçerli bilgiler temin

edilir.
 Yaşanan rekabet ortamında avantaj elde edilir.
 Kurumsal anlamda saygınlık koruma altına

alınır.
 Fazladan iş yükü ve gereksiz vakit kaybının

engellenir.

 Bilgi varlıklarının giz kalması ve koruma altına
alınmasını sağlar.

 Hukuki tarafların zorunlu hale getirdiği
hükümler temin edilmiş olur.

 İşletme genelinde, bilgi sistemleri ve
zafiyetlerinin nasıl koruma altına alınacağında
farkındalığı yükseltir.

 Bilginin ve yöntemlerin bütünlüğünün ve
doğruluğunun koruma altına alınması,
içeriğinde değişiklik yapılmamasını sağlanır.

ISO 27001 Belgesinin Önemi

Bir işletmenin yalnızca teknik tedbirler ile bilgi
güvenliğini ve iş devamlılığını koruma altına
almasının mümkün bulunmadığı, bu durum ile
birlikte BGYS gibi bazı tedbir ve incelemelerin
oluşturulması gerektiği hususu dünyanın her
yerinde geçerliliği olan bir yaklaşımdır. BGYS

kapsamında yüklenecek güvenlik politikalarına üst
yönetim ve personellerin tümü tarafında destek
görmesi ve faaliyete konması gerekmektedir. Bunu
yanı sıra paydaşlıkta yer alan kişi ve işletmelerin
tümü de bu politikalara uygun olarak davranması,
güvenliği konusunda artırıcı bir unsurdur.

IS0 27001 Standartları

ISO/IEC 27000 : Bilgi yönetimi genel bilgiler ve
tanımları
ISO/IEC 27001 : Bilgi yönetimi ihtiyaçları
ISO/IEC 27002 : Bilgi yönetimi faaliyet pratikleri
ve analizleri
ISO/IEC 27003 : Bilgi yönetimi risk yönetimi
uygulama rehberi
ISO/IEC 27004 : Bilgi yönetimi Organizasyon
ölçüm rehberi

ISO/IEC 27005 : Bilgi yönetimi Risk yönetimi
rehberi
ISO/IEC 27006 : Bilgi yönetimi Belgelendirme
kuruluşları adına rehber
ISO/IEC 27007 : Bilgi yönetimi İnceleme rehberi
ISO/IEC 27011 : Telekominikasyon işletmeler
adına BGYS
ISO/IEC 27799 : Sağlık işletmeleri adına BGYS
Rehberi



IS0 27001 Belgesi Müracaat Evrakları;

 TSE Belgelendirme yönergesi
 ISO 27001 Belgelendirme müracaat formu
 Belge, logo ve marka faaliyet süreçleri

 İtiraz, şikayet ve uyuşmazlık analiz süreçleri
 TSE Yönetim sistemleri belgelendirme

yöntemi ve esasları
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