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Tanitim

ISO 27001 Belgesi, bilgilerin korunmasi, bulundugu yerden bagka bir alana baska transfer edilmesi, isletme
personelleri arasinda paylasiimast ve iletilmesini kontrol altina alan ve bu sekilde isletmelerin ve isletmenin
misterilerinin ticari bilgilerinin emniyetini garanti altina almay1 saglayan yonetim sistemi standardidir. Bu
sistemin esas hedefi 6nemli bilgilerin koruma altina alinmasidir. Bilgi Givenligi Yoénetim Sistemi
personelleri, is asamalarini ve bilgi teknolojileri

sistemlerini kapsamina almaktadir. Guvenligine yonelik olusturulan politika, asama, talimat ve standartlarin
timi Bilgi Guvenligi Yonetim sistemini desteklemektedir.

ISO 27001, Bilgi giivenligi sisteminin gereksinimlerinin tanimini yapan tek Ulkeler arasi denetlenebilir
standart 6zelligindedir. Bu sistemin tasarimu, yeterli glivenlik incelemelerinin belirlenmesini saglamak amact
ile yapilmistir.

ISO 27001 sistemini, diinya genelinde yer alan tim tlke yada sektérden kiigiik ve biiytik isletmelerin timi
kullanabilir. Bu standart, saglik, finans, kamu ve BT sekt6rleri gibi bilginin koruma altina alinmasinin biiyik

6nemi bulundugu alanlarda 6zellikle gereklidir.

Bilgi hangi sekli ile temin edilirse edilsin yada paylasimda bulunulsun her daim uygun olarak korumak

zorundadir. Bilgi glivenligi, alt kisimda yer alan maddelerin korunmast seklinde tanimi yaplir:

» Gizlilik :Bilginin yalnizca erisim sorumlulugu bulunan kisiler tarafindan ulasilabilir oldugunu garanti

eder.

» Bitiinliikk :Bilginin ve isleme metotlarinin dogru oldugunu ve butinligunt saglamak.
»  Elverislilik :Yetkisi olan kullananlarin, ihtiya¢ duyuldugu zaman bilgiye ve iliskin oldugu kaynaklara

ulasabileceklerini garanti etmek.

ISO 27001 Tarihi

ISO 27001 ve ISO 27002 Sistemi standartlarinin
temelleri BS 7799 standardina dayanmaktadir. BS
7799 BSI 1995 senesinde yayiu yapilmak ile birlikte
2 unsurdan meydana gelmekteydi. Ilk unsur diger
ifade ile BS 7799-1 Bilgi giivenligi yonetimi adina
en iyi faaliyetleri kapsamaktaydi. 2000 senesinde bu
standart ISO nezdinde benimsenerek ISO 17799
Bilgi Teknolojisi Yénetimi adina Uygulama ilkeleri
seklinde yayiinda bulunulmustur. ISO 17799,
2007 senesinde ISO 27000 serisi kapsamina ISO
27002 sckilde ilave edilmistir. 2.si olarak, BSI
nezdinde BS 7799 2 Sistemi ihtiyaglari ismi
kapsaminda 1999 senesinde yayiu yapimistir. Bu
standart BGYSnin  kurulmasinin  Gzerinde
durmustur. 2005 senesinde ise ISO nezdinde ISO
27001 Sistemi ihtiyaglari ismi ile yayin yapilmistir.
ISO 27001 ve 27002 standartlarnin en giincel
revizyonlart ise  25.09.2013 yilinda yayininin
bulunulmustur

1SO 27001:2013, isletmenin kapsamu icinde bilgi
gvenligi yonetim sisteminin inga edilmesi, temin
edilmesi, devam ettirilmesi ve devamli olarak

ilerleme kaydedilmesi adina gerekliliklerin tanimin
yapar. Bu durumun yani sira, isletmenin
gereksinimleri ile baglantisi bulunan bilgi giivenligi
tehlikelerinin analiz edilmesi ve iyilestirilmesi adina
gereklilikleri de kapsamaktadir. ISO 27001:2013
yilinda arz edilen ihtiyaglar genel olmak ile birlikte
ve isletmelerin tiirtine, Slgegine ve dogasina bagl
bulunmadan timi adina uygulanabilir olmast
hedeflenmistir.

Bilgi Gtivenligi Yoénetim Sistemi ifadesi ilk defa
1998 senesinde British Standards Institute
(BSI( nezdinde yayiu yapdan BS 7799-2
standardinda faaliyete konmustur. Ardindan bu
standart Ulkeler arast standartlar kurumu olan ISO
nezdinde benimsenen ve ISO 27001:2005 seklinde
yayinda bulunulmustur. BSI nezdinde yayiu
vapilan bir diger standart olan BS 7799-1, bilgi
givenliginin  temin edilmesinde uygulanacak
kontrolleri anlatmaktadir. Bu da yine ISO nezdinde
benimsenmis ve ISO 27002:2005 seklinde yayini
yapimistir. ISO 27002:2005 bu standardin 2007
yiinin ~ temmuz  ayindan  ginimizi  kadar



uygulanan ismidir, bu tarihe degin standart ISO
2005 seklinde adlandirilmaktaydi.

Bilgi gtivenligi hususunda en yaygin sekilde
kullanimda olan standart, ISO 27002:2005 Bilgi
Guvenligi Yonetimi adina  Uygulama ilkeleri
standardidir. Bu standart, kuruluglar arasinda bilgi
gvenligi yénetimini uygulamak, devam ettirmek
ve gelistirmek adina genel ilkeleri ve yonlendirici
bilgileri meydana koyar. ISO 27002 rehber sekilde
kullanilarak insa edilen BGYS’nin belgelendirmesi
adina ISO 27001 ihtiyaclar standard: kullanimda
olmaktadir. Bu standart, dokimante edilen bir

ISO 27001 Nedir?

ISO 27001, Bilgi varhklarini verimli bir sekilde
koruma altina alan, izin alinmadan ve hukuk dis1
sekilde ulagim ihtimalini minimum seviyeye indiren,
alakali olan kesimlere glivence veren, yeterli ve
orantilt glivenlik incelemelerini temin etmek amact
ile tasarimda bulunulmus yénetim sistemidir.

ISO 27001, Daha evvelden kullanimda olan BS
7799-2" nin yenilenmis hali olmak ile birlikte ve
ISO nezdinde hazirlanan tlkeler arast sirimudur.
ISO 27001 isletmelerin, risk yonetimi ve risk isleme
koordinelerini, gbérev  ve yetkinliklerini, is
surekliligini  planlarini, acil hal olay yo6netimi
streclerinin  olusturulmasint  ve islemde bu
durumlarin  kayit altuna alinmasini  gerektirir.
Isletme bu islemlerin timiinii, icinde bulundugu bir
bilgi giivenligi politikast yayininda bulunmali ve

ISO 27001 Standardi

ISO 27001 ve ISO 27002, BGYSnin en esas 2
standartlaridir.  BGSY’nin  koordinasyonunun,
uygulanmasini, gelisme kaydedilmesini ve devam
ettirilmesi amact ile uygulama faaliyetlerini ve
incelemelerini ISO 27002 kapsarken; BGYSnin
belgelendirilmesi adina gereken standartlarini ise
ISO 27001 sistemi kapsamaktadir. ISO 27001

standardt  kurumsal bilgi givenliginin  temin
edilmesine iliskin bir standart Szelligindedir.
Kurumsal bilgi emniyetinin  bir  isletmede

uygulanma yénteminin agiklamasinda bulunan bir

BGYSni isletmenin i riskleri baglaminda
olusturmak,  gerceklestirmek, takip  etmek,
incelemek, devam ettirmek ve gelistirmek amact ile
gereksinimleri kapsamina almaktadir. Is risklerini
tedarik etmek hedefi ile ISO 27002:2005’te
meydana konan analiz hedeflerinin  isletme
kapsaminda nasil isleme konacagi ve analiz
edilecegi ISO 27001:2005’te saptanmaktadir.

Her iki standardin Turkce sekli olarak ISO
17799:2005 ve ISO 27001:2005 adlatt ile yayint
yapilmustir.

calisanint bilgi giivenligi ve riskler konusunda
bilinclendirmelidir. Belitlen kontrol hedeflerinin
6lctilimde bulunulmast ve incelemelerin amacina
uygun oldugunun ve performansinm devamh
sekilde takibinin gerceklestigini yasayan bir asama
seklinde bilgi giivenligi yénetimi sadece yonetimin
destegi ve calisanin  katihm  saglamast ile
basarilabilir.

Bu durum, bilgi varliklarinizi koruma altina
almaniza ve alakali olan kesimlere, o6zellikle de
misterilerinize  gliven agtlamaniza  yardimda
bulunur. Bu standart, Bilgi Giivenligi Yoénetimi
Sisteminizi kurmak, isletme, takip etmek, analiz
etmek, devam ettirmek ve ilerleme kaydetmek
adina agama yaklasiminit kabul edet.

dokiimandir. Yalnizca sistem emniyetinden degil
bilgi giivenliginden s6z etmektedir.

ISO 27001 standardi, bir BGYS insa etmek
isteyen, gerceklestirmek, uygulamak, takip etmek,
incelemek, devam ettirmek ve degisme kaydetmek
adina bir model temin etmek adina olusturulmustur.
BGYS yasayan bir asama olmast sarttir. Bu
sebepten dolayt da standart, planla- uygula -
kontrol et - tedbir al déngtisiinii kabul etmistir.



Planlama: Isletmenin bilgi giivenligi politikast,
amaglari, hedefleri, stregleri ve izlenecek yollart
hazitlar.

Uygulama: Bilgi glvenligi sisteminin isletilmesi
diger ifade ile, bilgi giivenligi politikasi, incelemeleri,
asama ve takip edilen yollarin faaliyete konarak
isletilmesidit.

Kontrol et: Sistemin takip edilmesi ve incelenmesi,
sistem  politikast,  amaclar ve  uygulama

tecriibelerine uygun sekilde asama performansinin
analizi ve uygulanabilen alanlarda OGl¢timinin
yapilmast ve neticelerin gézden gegcirilmek adina
yonetime raporlanmasi anlatir.

Onlem al: Sistemin devamliliginin temin edilmesi
ve iyilestirilmesi, yonetimin incelenme neticelerine
baz olarak, dizeltici ve engelleyici uygulamalart
gerceklestirilerek  sistemin  devamliligint  ve
iyilestirilmesinin temin edilmesi anlamina gelir.

ISO 27001 Standardinin Kisimlari

Risk incelemesi

Kaynak y6netimi

Bilgi giivenligi olay analizleri
Giivenlik politikas:

Organizasyon yapisinin hazirlanmasi
Is akist yonetim yapisinin

Insan kaynaklari emniyeti

Bilgi giivenligi olay analizleri
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Bilgi gtivenligi olay analizleri

Cevresel ve fiziksel giivenlik kosullart

Ulagim izinleri ve degerlendirmeleri
Operasyonel ve iletisim uygulamalari

Asama ve prosesler arast uyumlulugunun
kontrol edilmesi

Bilgi  giivenlik  yazilimlarinin
gelistirilmesi ve bakimlari

YV VYVVVVYVY

temini,

ISO/IEC 27001 Ile ilgili Terim ve Kavramlar

Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi
givenligini yitklemek, uygulamak, isletmek, takip
etmek, goézden gecirmek, devam ettirmek ve
ilerleme kaydetmek adina, is riski yaklasimini temek
alan tiim yénetim sisteminin bir unsurudur.

Risk Inceleme: Kaynaklari tespit etmek ve riski
tahmin etmek i¢in bilginin sistematik uygulanmasi.
Risk Degerlendirme: Risk degerlendirmesi ve
risk  derecelendirmesini  kapsamina alan tim
strecler.

ISO 27001 Belgesi Nedir?

Bagimsiz belgelendirme kuruluglarinin
gerceklestirdikleri incelemeler akabinde
dizenledikleri ve isletmede yer alan bilgilerin

Risk Derecelendirme: Riskin degerini atamak
icin tahmin edilen riskin arz edilen risk sartlart ile
kiyaslanmast siireci.

Risk Yonetimi: Bir isletmeyi risk ile alakalt
kontrolinii  saglamak ve yonlendirmek icin
kullanidan planlt uygulamalar.

Risk Uygulama: Riski degistirmek adina temin
edilmesi gereken tedbirlerin  belirflenmesi  ve
isletilmesi, prosesi.

Uygulanabilirlik Beyant: Isletmenin BGYS'si ile
alakali olan ve uygulanabilir kontrol hedeflerini ve
kontrollerinin  agtklamasint  yapan dokiimante
beyamudir.

givenliklerinin temin edilmesine iliskin diizenli bir
uygulamanin varligini ispatlatmak amact ile kurum
adina hazirlanan bilgi giivenligi yonetim sistemi



belgesine denir. ISO 27001 belgesi adina isletme
veya kuruluslarin ilk 6nce ISO 27001 Sistemi
standardina uygun sckilde sistem olusturmalart
gerekli gorilmektedir. ISO 27001 belgesi, sistem
olusturan isletmelerin tlkeler arasi arenada taninan
ve ISO 27001 konusunda akreditasyonu
gergeklesmig kuruluglardan biri olarak SIstem
Kalite belgelendirme ve test danismanhgi
kurulusumuz tarafindan denetim yapmamiz ve bu
denetimlerimizden bagarih bir sekilde ge¢meniz
gerekmektedir.

Bilgi giivenligine dikkate alan isletme ve
kuruluglarin kesin olarak belgelendirilmeleri sarti
yoktur. ISO 27001 standardina uygun olarak ISO
27001 Sistemi insa etmeleri de yeterli olmaktadir.

Lakin hicbir sistem ve uygulama 3. kesiminin gozii
ile kontrol isleminde bulunulmadiktan ve analiz
edilmeden sonra o sistemin verimli oldugundan s6z
edemez.

ISO 27001 belgesi ile belgelendirmeyi talep eden
isletmeler Ozellikle tlkeler — arast akreditasyon
kuruluglarindan nezdinde akreditasyonu
tamamlanmus belgelendirme kuruluslarindan  biri
olarak Sistem Kalite belgelendirme ve test
danigsmanligs  kurulusumuzdan  ISO 27001
belgesini alabilirler. Akreditasyonsuz —sekilde
temin edilen ISO 27001 belgesinin bir gecerliligi
bulunmamaktadir.  Akreditasyonu  onaylanmus
kurulusa ¢ok dikkat etmelisiniz.

ISO 27001 Belgesini Hangi Kuruluslar Verir?

ISO 27001 belgelendirilmesi  iilkeler — arasi
akreditasyonu  tamamlanmis belgelendirme
kuruluslarindan ~ biri  olarak  Sistem Kalite
belgelendirme ve test danismanhgr kurulusumuz
vermektedir. Bu belgeyi verebilmemiz igin,
kurulusun isletmesinden insa etmis oldugu bilgi
givenligi yOnetim sistemlerinin  tarafsiz  ve
akreditasyonu  tamamlanmis belgelendirme
kuruluslarindan  biri  olarak  Sistemm  Kalite
belgelendirme ve test damsmanht sirketimizi
profesyonel mithendislerin yapacagi denetiminden
basarili bir sonug¢ ile ge¢meleri ve ardindan
strekliligini saglamast ile alabilirler.

Isletme, bilgi giivenligi standardin gereklerini temin
edecek bicimde olusturmasinin  ardindan, bu
sistemin belgelendirilmesi adina Sistem Kalite
belgelendirme ve test damismanligt kurulusu ile
anlasmasi gerekmektedir. Belgelendirme
kurulusumuz, isletmenin bilgi glivenligi sisteminin
standardin gereklerini tedarik edip etmedigini tespit
etmek amact ile belgelendirme denetiminde
bulunacagrz. Bu denetimin ardindan belgelendirme

sirketimiz, isletmede ylklenmis olan ISO 27001
sisteminin alakali olan standardin gereklerini
yeterince tedarik ettiine hikim vermemiz
durumunda, isletmeyi ISO 27001 ile belgelendiririz.

Bu sekilde isletme ISO 27007’in kullanim hakkint
elde etmis olacaktir. Isletmenin bilgi giivenligi
sistemini  ile  belgelendirmemiz  sonrasinda
kurulusumuz, isletmenin standardin gerekliliklerini
tedarik etmeyi stirdiirip sirdirmedigini belirlemek
adina  belirlenmis  periyotlar  ile  izleme
denetimlerinde bulunuruz. Isletmenin bilgi
glivenligi yonetim sistemlerine temine ettigimiz bu
belge, gercek anlamda belgelendirme
kurulusumuzun malidir, sadece belitli bir siire adina
isletmeye 6diing vermis oluruz. Gergeklestirdigimiz
bu izleme denetimleri neticesinde belgelendirme
kurulusumuz, isletmenin bilgi glivenligi sisteminin
standardin gerekliliklerini stirdirmedigi hitkmune
varmamiz sonucunda, isletmeye Odiing olarak
temin ettigimiz ISO 270011 geri alma hakkimiz
bulunmaktadir.



ISO 27001 Belgesi Nasil Alinir?

ISO 27001 belgesi, isletme veya kuruluglarin
yiklemis olduklari ISO 27001 sisteminin bagimsiz
ve akreditasyonu tamamlanmis bir belgelendirme
kuruluslarindan  biri  olarak  Sistemm  Kalite
belgelendirme ve test danismanhgt kurulusumuzun
yapacagl 2 basamakli incelememizden basarilt bir
sonu¢ elde etmesi ve bu durumun devamliligin
temin etmesi ile alabilir. Belge talebinde bulunan
sirket, ISO 27001 Sistemi standardinin ihtiyaglarini
saglayacak bicimde yiklemesinin ardindan, bu
sistemin belgelendirilmesi adina bir kurulusumuz
ile anlagsmasi gerekir.

Sistem Kalite belgelendirme ve test danismanligt
kurulusumuzun uzman denetcileri, sitketin ISO
27001 sisteminin standardin kosullarini saglayip
saglamadigint analiz etmek icin bir uygunluk
inceleme denetiminde bulunacaktir. Bu denetimin
ardindan kurulusumuz, yiiklenmis olan ISO 27001

sisteminin  kosullarinin  saglandifini - onaylamasi
durumunda, sirketin bilgi glivenligi sistemine belge
verir.

Bu sekilde isletme ISO 27001 Belgesini kullanma
hakkina sahip olmus olur. Isletmenin bilgi giivenligi
sistemine belge almasindan sonra Sistem Kalite
belgelendirme ve test danismanhgt kurulusumuz,
isletmenin ISO 27001 belgesi gerekliliklerini
saglayip saglamadigini  belirlemek adina  yih
asmamak  sartt ile izleme denetimlerinde
bulunacagiz. Isletmenin bilgi giivenligi yonetim
sistemlerine temin edilen belgenin kullanim hakk:
isletmeden olsa bile, belirli bir stire adina isletmeye
6ding temin ettik diyebiliriz. Bu siirece degin olan
asamalar1 Sistem Kalite belgelendirme ve test
danismanligs  kurulusu  olarak  siz  degerli
isletmelerimize belgelendirme konusunda
belgelendirme ve danismanlik hizmeti sunmaktayiz.

ISO 27001 Belgesi Ne Kadar Zamanda Alinir?

ISO 27001 Standart, sistemin ylklenmesi ve
dékimante edilmesi adina gerekli olan genel
sartlarin tanimint yapar. Bir Griine yonelik degildir.
Bu sebep ile isletme yada kurulus, kendi alanina
uygun standardi uygulamak ile mikelleftir. ISO
27001 belgesi, isletme yada kurulusa adapte
edilmesi; isletmenin yapisina, isletmede calisan
personel  adedine, isletmenin  fonksiyonel

durumuna ve yonetimin bu sisteme yonelik
inancna iliskin olarak kisa yada uzun zamanda
alinabilir. Bu durumun yani sira sistemi yitkleyecek
olan firma yada kurum binyesinde yer alan
personel yada personel grubu veya danigman
kurulusunun konuya hakim ve disiplin iginde
calismast da bu stire Uzerinde etkilidit.

ISO 27001 Alma Zorunlulugu Bulunan Sektotler

» Bilisim alaninda hizmet veren ve kamu
ihalelerine katilan yazilim, donanim ve
entegrator kuruluslart

Elektronik haberlesme sebekesi temin eden ve
alt yapisint isleten kuruluslar

Internet servis saglayicilart

1mtiyaz sOzlesmesi imza atan kuruluslar
Mobil telefon hizmeti saglayan kuruluglar
Gorev s6zlesmesine imza atan kuruluglar
Sabit Telefon hizmeti saglayan kuruluglar

VVVVY 'V

Uydu haberlesme hizmeti saglayan kuruluglar
Altyapt  isletmeciligi ~ hizmeti  saglayan
kuruluslar
Sanal mobil sebeke hizmeti saglayan
kuruluslar

E-fatura Gzel entegrator yetkisi almay1 talep
eden kuruluglar

Hava tasitlarinda GSM 1800 mobil telefon
hizmeti saglayan kuruluslar

Gumrik isleri kolaylastirma Yetkisi almayi
talep eden ihracatgt kuruluslar

YV VYV VYV V VYV



ISO 27001 Bilgi Giivenligi Yonetim Sistemi'nin

Faydalar1 Nelerdir?

Riskleri en aza indirger.

Is devamliligini saglar.

Bilgi varliklarina ulasimi koruma altina alinir.
Glvenilir, dogru ve gecerli bilgiler temin
edilir.

Yasanan rekabet ortaminda avantaj elde edilir.
Kurumsal anlamda sayginlik koruma altina
alinir.

Fazladan is yukil ve gereksiz vakit kaybinin
engellenir.

YV VYV VVVY

> Bilgi varliklarinin giz kalmasi ve koruma altina
alinmasint saglar.

» Hukuki taraflarin  zorunlu hale
hiikiimler temin edilmis olur.

» Isletme genelinde, bilgi sistemleri ve
zafiyetlerinin nasil koruma altina alinacaginda
farkindaligs yiikseltir.

» Bilginin ve yontemlerin butinliginin ve
dogrulugunun  koruma altina  alinmasi,
iceriginde degisiklik yapilmamasini saglanir.

getirdigi

ISO 27001 Belgesinin Onemi

Bir isletmenin yalnizca teknik tedbitler ile bilgi
givenligini ve is devamlihigini koruma altina
almasinin mimkin bulunmadigi, bu durum ile
birlikte BGYS gibi bazi tedbir ve incelemelerin
olusturulmast gerektigi hususu diinyanin her
yerinde gegerliligi olan bir yaklasimdir. BGYS

IS0 27001 Standartlari

ISO/IEC 27000 : Bilgi yonetimi genel bilgiler ve
tanimlari

ISO/IEC 27001 : Bilgi yonetimi ihtiyaclart
ISO/IEC 27002 : Bilgi yonetimi faaliyet pratikleri
ve analizleri

ISO/IEC 27003 : Bilgi yonetimi risk yOnetimi
uygulama rehberi

ISO/IEC 27004 : Bilgi yonetimi Organizasyon
6lctim rehberi

kapsaminda yiiklenecek giivenlik politikalarina st
yonetim ve personellerin timi tarafinda destek
gbrmesi ve faaliyete konmast gerekmektedir. Bunu
yani sira paydaslkta yer alan kisi ve isletmelerin
timi de bu politikalara uygun olarak davranmast,
guvenligi konusunda artirict bir unsurdur.

ISO/IEC 27005 : Bilgi yonetimi Risk yonetimi
rehberi

ISO/IEC 27006 : Bilgi yonetimi Belgelendirme
kuruluslart adina rehber

ISO/IEC 27007 : Bilgi yonetimi Inceleme rehberi
ISO/IEC 27011 : Telekominikasyon isletmeler
adina BGYS

ISO/IEC 27799 : Saglik isletmeleri adina BGYS
Rehberi



IS0 27001 Belgesi Miiracaat Evraklari;

» TSE Belgelendirme yonergesi > ltiraz, sikayet ve uyusmazlik analiz siiregleri
> 1ISO 27001 Belgelendirme miiracaat formu > 'TSE Yonetim sistemleri  belgelendirme
»  Belge, logo ve marka faaliyet stirecleti yontemi ve esaslari

sistem
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